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A. Allgemeines

Die nachfolgende Regelung gilt fir die Benutzung der gesamten schulischen Informations-
und Kommunikationstechnik, wie z.B.

. PC-Raum

« schuleigene Computer in den Klassenzimmern und den Fachrdumen

. mobile schuleigene Computer (Notebooks, Netbooks usw.)

. Beamer, Dokumentenkameras etc.

Die Nutzungsordnung gilt fir

« alle Schilerinnen und Schiiler

« alle Lehrerinnen und Lehrer

. alle sonstigen Mitarbeiter (z.B. Hausmeister, Sekretérin etc.)

im Rahmen aller schulischen und unterrichtlichen Téatigkeiten, sowie im Rahmen von
schulischen  Arbeitsgemeinschaften und  weiteren  schulischen Angeboten und
Veranstaltungen.

Bei externen Veranstaltungen auBerhalb des Schulbetriebs (z.B. VHS-Kurse usw.) entscheidet
die Schulleitung iber das jeweilige Nutzungsrecht.

B. Regeln fiir die Nutzung

1. Nutzungsberechtigung

« Nutzungsberechtigt sind Lehrerinnen, Lehrer, Schiilerinnen und Schiler des Goldberg-
Gymnasiums Sindelfingens im Rahmen der Unterrichtsdurchfiihrung.

« AuBerhalb des Unterrichts kann ein Nutzungsrecht gewahrt werden. Die Entscheidung
dartber trifft die Schulleitung.

. Es ist grundsatzlich untersagt, schulfremde Personen zur Nutzung der schulischen
Computer mitzubringen.

. Die Schule hat bei Bedarf eine weisungsberechtigte Aufsicht sicherzustellen. Dazu
kdonnen neben Lehrkraften und sonstigen Bediensteten (z.B. pad. Assistenten) der
Schule auch fir diese Aufgabe geeignete Schulerinnen und Schiler eingesetzt werden.

2. Passworter

. Das Anmelden im Schulnetz (einloggen) ist nur unter dem eigenen Benutzernamen
und Passwort gestattet. Sollte eine Schilerin oder ein Schiiler das Passwort vergessen,
wird es auf Antrag zurlickgesetzt.

. Jeder Benutzer ist fur alle Aktivitaten, die unter seiner Identitat (Benutzername und
Passwort) ablaufen, voll verantwortlich und tragt die rechtlichen Konsequenzen.

. Ein Benutzer, der sich im Schulnetz angemeldet hat, darf seinen Computer niemals
unbeaufsichtigt lassen.

« Nach dem Beenden der Nutzung muss sich der Benutzer im Schulnetz abmelden
(ausloggen).

. Das Arbeiten unter einem fremden Benutzernamen und Passwort ist ausdricklich
verboten.
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. Verbotene Nutzungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts sind zu beachten.

Es ist verboten, pornographische, gewaltverherrlichende oder rassistische Inhalte
aufzurufen, zu speichern oder zu versenden. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung zu schlieBen und der Aufsichtsperson Mitteilung zu
machen.

. Verhalten im Computerraum

Die Tastaturen sind durch Schmutz und Flissigkeiten besonders gefahrdet. Deshalb ist
wahrend der Nutzung der Computer das Essen und Trinken in den PC-Rdumen sowie
an den Computern der jeweiligen Klassenraume verboten.

Die Bedienung der Hard- und Software hat wie im Unterricht erlernt zu erfolgen.
Daten, die wahrend der Nutzung einer Arbeitsstation entstehen, sollten in dem
zugewiesenen Arbeitsbereich (Homeverzeichnis/Eigene Dateien) auf dem Schulserver
abgelegt werden.

Eine Ubertragung von persénlichen Daten zwischen eigenen Datentragern (CD-ROM,
USB-Sticks usw.) und dem eigenen Homeverzeichnis/Eigene Dateien auf dem
Schulserver ist nur nach Absprache mit der aufsichtfihrenden Person erlaubt.

Das Starten von Programmen sowie das Benutzen der Drucker und Scanner bedarf der
Genehmigung durch die aufsichtfiihrende Person.

Beim Auftreten von Funktionsstérungen wird sofort die aufsichtfiihrende Person
verstandigt.

Am Ende der Unterrichtsstunde muss der Benutzer sich an seinem Computer abmelden
oder diesen herunterfahren (je nach Anweisung der aufsichtfiihrenden Person).

Vor dem Verlassen des Raumes ist der eigene PC-Arbeitsplatz aufzurdumen:

- die PC-Monitore werden ausgeschaltet

- die Kopfhorer werden aus der PC-Verbindung geldst und ordentlich verstaut

- mitgebrachte Arbeitsmaterialien werden entfernt

- die Stiihle werden ordentlich an den Tisch geriickt

. Eingriffe in die Hard- und Software-Installation

Verénderungen der Installation und Konfiguration der Computer und des Netzwerks
sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

Die Installation eines neuen Programms (z.B. zu unterrichtlichen Testzwecken) darf nur
nach Absprache mit der aufsichtfiihrenden Person erfolgen.

Die Nutzung von externen Geraten (z.B. externe Festplatten, USB-Sticks usw.) darf nur
nach ausdrticklicher Genehmigung durch die aufsichtfiihrende Person erfolgen.
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6.

Nutzung von Informationen aus dem Internet

Der Internetzugang darf grundsatzlich nur fur schulische Zwecke genutzt werden.
Dieses gilt auch fur den Datenaustausch (z.B. per E-Mail oder uber das
Tauschverzeichnis).

Das Goldberg-Gymnasium Sindelfingen ist fir den |Inhalt der uber ihren
Internetzugang bereitgestellten Informationen nicht verantwortlich.

Im Namen der Schule diurfen weder Vertragsverhéltnisse eingegangen, noch ohne
Erlaubnis kostenpflichtige Dienste im Internet beantragt und benutzt werden.

7.

Versenden von Informationen iiber das Internet/Schulnetz

Es ist grundsatzlich untersagt, den Internetzugang der Schule oder das Schulnetz zur
Verbreitung von Informationen zu verwenden, die dazu geeignet sind, dem Ansehen
der Schule einen Schaden zuzufiigen.

Die Veroéffentlichung selbst erstellter Internetseiten (z.B. im Rahmen eines Unterrichts-
projekts) bedarf der Genehmigung durch die Schulleitung.

Fir die unterrichtliche Nutzung fremder Inhalte ist insbesondere das Urheberrecht zu
beachten (z.B. bei digitalisierten Texten, Bildern und anderen Materialien). Der Urheber
ist zu nennen, wenn er dies wiinscht.

Oberster Grundsatz ist die Achtung der Personlichkeitsrechte anderer Personen.
Diskriminierungen, personliche Angriffe, Unterstellungen und Verleumdungen kénnen
neben dem Entzug der Nutzungsberechtigung und entsprechender Strafmal3nahmen
auch zu einer strafrechtlichen Verfolgung fiihren.

Die Kommunikation in jeglichen Netzdiensten (E-Mail, Chat, Newsgroups usw.) ist nur
im unterrichtlichen Kontext und mit der ausdricklichen Genehmigung der
aufsichtfihrenden Person erlaubt.

Das Ausflllen von Online-Formularen ist ohne ausdriickliche Aufforderung der
aufsichtflihrenden Person untersagt.

Erzeugen von unnétigem Datenverkehr

Unnétiges Datenaufkommen durch Laden und Versenden von groBen Dateien (z.B.
Grafiken) aus dem Internet ist zu vermeiden.

Sollte ein Nutzer unberechtigt groBere Datenmengen in seinem Arbeitsbereich
ablegen, ist die Schule berechtigt, diese Daten zu I6schen.

—
< GoLpBERG-GYMNASIUM SINDELFINGEN
Schule fisrs Leben

Nutzung der Informations- und Kommunikations-
technik am Goldberg-Gymnasium Sindelfingen

9.

Datenschutz und Datensicherheit

Alle auf den Schulcomputern und dem Schulserver befindlichen Daten (einschlieBlich
personlicher Daten) unterliegen dem Zugriff des Netzwerkadministrators.

Im Schulnetz ist der personliche Arbeitsbereich durch ein Schiler-Passwort bzw. ein
Lehrer-Passwort gegen unbefugten Zugriff gesichert. Im Interesse eines wirksamen
Schutzes gegen solche Zugriffe sollte das Passwort sinnvoll gewahlt und anderen nicht
bekannt gemacht werden.

Ein Rechtsanspruch der Benutzer auf den Schutz personlicher Daten im Schulnetz vor
unbefugten Zugriffen besteht gegeniiber der Schule nicht.

Eine Geheimhaltung von Daten, die Uber das Internet Gbertragen werden, kann in
keiner Weise gewabhrleistet werden. Die Bereitstellung von Informationen tber das
Internet kommt damit einer Veréffentlichung gleich. Es besteht kein Rechtsanspruch
gegeniiber des Goldberg-Gymnasiums Sindelfingen auf Schutz solcher Daten vor
unbefugten Zugriffen.

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
speichern und zu kontrollieren. Diese Daten werden in der Regel nach einem Monat,
spatestens jedoch zu Beginn eines jeden neuen Schuljahres geldscht. Dies gilt nicht,
wenn Tatsachen den Verdacht eines schwerwiegenden Missbrauchs der schulischen
Computer begriinden.

Die Schule wird von ihren Einsichtsrechten nur in Féllen des Verdachts von Missbrauch
und durch verdachtsunabhangige Stichproben Gebrauch machen.

C. Schlussvorschriften

Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am
Tage nach ihrer Bekanntgabe durch Aushang in den PC-Raumen in Kraft.

Einmal im Schuljahr findet fir die Schiler der einzelnen Klassen eine Nutzungs-
belehrung statt, die im Klassenbuch vermerkt wird.

Benutzer, die unbefugt Software von den Schulcomputern oder aus dem Schulnetz
kopieren oder verbotene Inhalte nutzen, machen sich strafbar und kénnen zivil- oder
strafrechtlich verfolgt werden.

Zuwiderhandlungen gegen diese Nutzungsordnung haben neben dem Entzug der
Nutzungsberechtigung auch schulordnungsrechtliche MaBnahmen zur Folge.

Die Nutzungsordnung ist ab sofort giiltig.

Stand 1/2018
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Rechte und Pflichten bei der Nutzung der Schul-Cloud

81 — Nutzerverhalten in der Cloud, Datenschutz

Zur Zusammenarbeit und zur Kommunikation am Goldberg-Gymnasium Sindelfingen dient uns fiir schulische Zwecke eine
Schul-Cloud auf Basis von Microsoft 365. Hier stehen Schiilerinnen und Schiilern sowie allen Lehrkraften kennwortgeschutzt
E-Mail-Postfach, individuelle Kalender, der Schulkalender, die Online-Varianten von Word, Excel, PowerPoint und OneNote,
Online-Speicherplatz, Teamwebsites und vieles mehr zur Verfligung.

Microsoft weist durch die Zertifizierung nach den ISO-Normen 27001, 27002 und der daraus entstandenen ISO 27018
Standards zur Datensicherheit nach. Unter http://www.microsoft.com/de-de/trustcenter/Compliance/default.aspx kénnen
die Bestimmungen zum Datenschutz und Compliance-Berichte in der jeweils aktuellen Fassung abgerufen werden.

Die Teilnahme an der Cloud ist freiwillig und muss durch die Unterschrift der Nutzer bzw. deren Erziehungsberechtigten
bestatigt werden. Die Einwilligung kann jederzeit widerrufen werden. Uber das Widerrufsrecht sind alle Beteiligten
informiert worden.

§2 — Weitergabe von Daten

Zum Betrieb der Cloud ist es erforderlich, dass sich die Benutzer Uber ein webbasiertes Einstiegsportal der Cloud gegeniiber
identifizieren. Um dies zu erméglichen, werden gegebenenfalls die Login-Daten der Schulserver an die Cloud Uber das sog.
,Azure AD Connect“-Verfahren weitergegeben. Des Weiteren werden die E-Mail-Adressen und -Postfacher in der Microsoft-
Cloud verwaltet. Eine weitere personenbezogene Speicherung von Daten wird nicht von der Schule veranlasst. Die Benutzer
haben dennoch die Moglichkeit, lhre Nutzerdaten in der Cloud um private Daten wie Adressdaten 0.3. zu ergdnzen. Das
Ausfillen solcher Datenfelder innerhalb der Cloud wird fiir den Betrieb nicht bendtigt und geschieht auf rein freiwilliger
Basis. Weder die Schule noch der Cloud-Betreiber ist fiir eine missbrdauchliche Nutzung dieser Méglichkeiten haftbar zu
machen.

§3 — (Private) Nutzung

Die Cloud darf nur zu schulischen Zwecken benutzt werden. Generell ist bei der Benutzung eine Authentifizierung mittels der
E-Mail-Adresse notwendig. Die Nutzer sind fir den Inhalt der zu speichernden Informationen und Inhalte selbst
verantwortlich.

Bei der Nutzung der Cloud sind die im Dokument , Nutzung der Informations- und Kommunikationstechnik am Goldberg-
Gymnasium Sindelfingen” genannten Regeln sinngemaR anzuwenden.

Jeder Nutzer ist selbst fiir den Erhalt und die Verarbeitung von E-Mails aus Office365 verantwortlich. Die Angabe einer
ungililtigen E-Mail-Adresse ist nicht zulassig.

VerstoRt ein Nutzer gegen diese Regelungen, kann weder die Schule noch der Betreiber der Cloud hierfiir haftbar gemacht
werden.

Der Ausschluss von Cloud-Diensten oder gar eine zivil- oder strafrechtliche Verfolgung bleibt hiervon unberihrt.

Die Nutzer sind fiir die Freigabe ihrer Daten fiir Dritte selbst verantwortlich. Fiir Schaden aus einer fehlerhaften
Freigaberegelung durch die Nutzer kdnnen weder der Betreiber der Cloud noch die Schule haftbar gemacht werden.

Die Cloud bietet die Moglichkeit, die jeweils aktuelle Version des Biiro-Software-Pakets ,Microsoft 365“ an (auch privaten)
PCs, Smartphones und Tablets zu installieren. Bei der Installation sind die aktuellen lizenzrechtlichen Bedingungen des
Herstellers zu beachten.

84 - Beendigung der Cloud-Berechtigung

Das Recht, die Cloud im Sinne der vorangehenden Regelungen zu nutzen, erlischt mit dem Verlassen des Goldberg-
Gymnasiums Sindelfingen.

§5 — AGBs und Bestimmungen des Cloud-Betreibers

Die Regelungen der AGBs und Nutzungsbedingungen der Firma Microsoft gelten entsprechend und sind von dieser
Nutzungsordnung unabhangig.

Stand 2/2025


http://www.microsoft.com/de-de/trustcenter/Compliance/default.aspx

